Для настройки DNS-сервера BIND9 на Ubuntu 22.04 выполните следующие шаги:

Установка BIND9
Обновите систему:

bash
sudo apt update && sudo apt upgrade -y
Установите BIND9 и необходимые утилиты:

bash
sudo apt install bind9 bind9utils bind9-doc -y
Проверьте статус службы BIND9:

bash
sudo systemctl status bind9
Если служба не активна, запустите её:

bash
sudo systemctl start bind9
Настройка BIND9
Настройка брандмауэра:
Разрешите доступ к порту 53 для DNS-запросов:

bash
sudo ufw allow 53/tcp
sudo ufw allow 53/udp
Редактирование конфигурационного файла:
Откройте файл named.conf.options для редактирования:

bash
sudo nano /etc/bind/named.conf.options
Добавьте или измените следующие параметры в секции options:

text
options {
    directory "/var/cache/bind";
    listen-on { any; }; // или укажите конкретные IP-адреса
    allow-query { any; }; // разрешить запросы от всех
    forwarders {
        8.8.8.8; // Google DNS
        8.8.4.4;
    };
    recursion yes; // разрешить рекурсивные запросы
    allow-recursion { any; }; // разрешить рекурсию для всех
    dnssec-validation auto;
    auth-nxdomain no;
    listen-on-v6 { none; }; // отключить IPv6, если не требуется
    version "NOT CURRENTLY AVAILABLE"; // скрыть версию сервера
    querylog yes; // включить логирование запросов
};
Проверка конфигурации:
Убедитесь, что нет ошибок в конфигурации:

bash
sudo named-checkconf
Перезапуск службы BIND9:
После внесения изменений перезапустите службу для применения настроек:

bash
sudo systemctl restart bind9
Проверка работы DNS-сервера:
Используйте команду nslookup для проверки работы сервера:

bash
nslookup google.com 127.0.0.1
Вы должны получить ответ с IP-адресом.

Настройка зон
Редактирование файла локальных зон:
Откройте файл named.conf.local для добавления зон:

bash
sudo nano /etc/bind/named.conf.local
Добавьте зоны (пример для локальной сети):

text
zone "lan" {
    type master;
    file "/var/lib/bind/db.lan"; // файл базы данных для прямой зоны
};

zone "5.5.10.in-addr.arpa" {
    type master;
    file "/var/lib/bind/db.revers.lan"; // файл базы данных для обратной зоны
};
Создание файлов базы данных:
Создайте файлы базы данных для прямой и обратной зон по указанным путям.

Проверка и перезапуск:
Проверьте конфигурацию еще раз и перезапустите BIND9.

Чтобы проверить настройки DNS-сервера в Ubuntu 22.04, можно использовать следующие методы:

Использование resolvectl status3:

Эта команда отображает текущий статус системы resolved, включая используемые DNS-серверы3.

Проверка файла /etc/resolv.conf:

Содержимое этого файла покажет используемый DNS-сервер. Обычно, в Ubuntu 22.04 этот файл содержит 127.0.0.53 в качестве DNS-сервера, что указывает на локальный stub resolver.

Использование systemd-resolve --status:

Эта команда также отображает информацию о DNS-серверах, используемых системой. Чтобы отфильтровать вывод и оставить только строку с DNS-серверами, можно использовать команду systemd-resolve --status | grep 'DNS Servers' -A21.

Использование nslookup:

nslookup ns1.lan - позволяет проверить работу DNS сервера. В ответ вы должны увидеть IP-адрес проверяемого имени.

nslookup 10.5.5.1 - позволяет проверить работу зоны обратного просмотра. В ответ должны получить имя сервера по его IP-адресу.

Если после перезагрузки системы DNS-сервер сбрасывается, убедитесь, что настройки DNS заданы в файле конфигурации netplan и применены. Файл обычно находится в /etc/netplan/01-netcfg.yaml или /etc/netplan/00-installer-config.yaml.

Пример конфигурации netplan:
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network:
  ethernets:
    ens160:
      dhcp4: no
      addresses:
        - 192.168.0.100/24
      routes:
        - to: default
          via: 192.168.0.1
      nameservers:
        addresses:
          - 192.168.0.101
          - 192.168.0.102
        search:
          - firma.local
  version: 2
После изменения файла, примените изменения командами:

bash
sudo netplan generate
sudo netplan apply
Также, можно изменить DNS-серверы, отредактировав файл /etc/systemd/resolved.conf и указав нужные IP-адреса в строке DNS=1. После этого примените изменения командой sudo systemctl restart systemd-resolved
