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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Место дисциплины в структуре образовательной программы:

Программа дисциплины разработана в соответствии с федеральным государственным стандартом высшего образования по направлению подготовки 230400 Информационные системы и технологии (квалификация бакалавр).
Дисциплина относится к дисциплине по выбору профессионального  цикла учебного плана образовательной программы, изучается в 7 семестре. Индекс дисциплины в учебном плане: ДВ.3.30. Объем дисциплины: 2 ЗЕ / 72 часа, в том числе 28 часов - контактная работа с преподавателем, 44 часа  - самостоятельная работа. 
Целью освоения дисциплины является освоение студентами методов обеспечения безопасности сетевых информационных систем; усвоение основных методов защиты информационных систем; владение практическими навыками в использовании программного обеспечения, предназначенного для защиты сетевых информационных систем; умение ориентироваться во всем многообразии средств защиты информационных систем; умение применять практические навыки использования инструментальных и прикладных технологий в различных отраслях техники, экономики, управления и бизнеса. 
Планируемые результаты обучения:

Дисциплина направлена на формирование  компетенции ПК-6, ПК-33, ПК-34 и ПК-35 и планируемых результатов обучения, представленных в таблице 1.

Таблица 1– Перечень планируемых результатов обучения 
	Планируемые результаты освоения образовательной программы 
	Планируемые результатов обучения по дисциплине (дескрипторы) 
	Код 

результата обучения

	ПК-6 - 

способность оценивать надежность и качество функционирования объекта проектирования
	Знать: основные подходы к проектированию, понятия «надежность», «безотказность», «долговечность»
	ПК-6.ДВ.3.30-з

	
	Уметь: грамотно прогнозировать защиту сетевых информационных систем
	ПК-6.ДВ.3.30-у

	
	Владеть: навыками  прогнозирования развития информационных и иных систем, решать творческо-конструкторские задачи
	ПК-6.ДВ.3.30-в

	
	Демонстрировать: познавательную активность
	ПК-6.ДВ.30-д

	ПК-33 - готовность обеспечивать безопасность и целостность данных информационных систем и технологий
	Знать: теоретические основы информационной безопасности
	ПК-33.ДВ.3.30-з

	
	Уметь: отбирать методы и средства по обеспечению безопасности данных информационных систем и технологий
	ПК-33.ДВ.3.30-у

	
	Владеть: методиками проведения комплекса мероприятий по обеспечению безопасности и целостности данных информационных систем и технологий.
	ПК-33.ДВ.3.30-в

	
	Демонстрировать: творческий подход к выполнению заданий
	ПК-33.ДВ.3.30-д

	ПК-34 – готовность адаптировать приложения к изменяющимся условиям функционирования


	Знать: теорию жизненного цикла программного обеспечения информационных систем;
	ПК-34.ДВ.3.30-з

	
	Уметь: осуществлять адаптацию программных приложений к изменяющимся условиям функционирования информационных систем;
	ПК-34.ДВ.3.30-у

	
	Владеть: технологиями адаптации программных приложений информационных систем
	ПК-34.ДВ.3.30-в

	
	Демонстрировать: самостоятельность
	ПК-34.ДВ.3.30-д

	ПК-35 – способность составления инструкций по эксплуатации информационных систем
	Знать: требования государственных стандартов по разработке эксплуатационной документации информационных систем
	ПК-35.ДВ.3.30-з

	
	Уметь: разрабатывать инструкции по эксплуатации информационных систем
	ПК-35.ДВ.3.30-у

	
	Владеть: навыками разработки инструкций по эксплуатации информационных систем
	ПК-35.ДВ.3.30-в

	
	Демонстрировать: стремление к самосовершенствованию
	ПК-35.ДВ.3.30-д


2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
Раздел I. Информационная система как объект защиты
Тема 1.1. Типовые компоненты ИС
Разработка и производство ИС. Структура ИС и принципы ее функционирования.

Тема 1.2. Проблемы защиты ИС

Угрозы. Характеристики, влияющие на безопасность информации. 

Раздел II. Принципы построения систем защиты информации
Тема 2.1. Понятия защиты
Влияние информации на эффективность принимаемых решений. Техническая оснащенность информационных систем. Злоумышленное воздействие на информацию.
Тема 2.2. Системность подхода
Подход к защите информации как к непрерывному совершенствующемуся процессу. Защита технических средств. Защита технологических процессов обработки информации.

Тема 2.3. Основные правила защиты

Динамическое распределение ресурсов вычислительной системы. Разграничение доступа пользователей к ресурсам по паролям. Защита таблицы паролей.
Раздел III. Программно-технические методы и средства защиты информации

Тема 3.1. Службы и механизмы защиты
Методы идентификации и аутентификации пользователей. Управление доступом. Регистрация действий пользователей. Контроль доступа пользователей к ресурсам ИС.


Тема 3.2. Обзор средств защиты информации в ИС
Средства защиты от несанкционированного доступа. Анализаторы протоколов. Межсетевые экраны.

Таблица 2. Тематическое планирование
	№

п/п
	Тематические разделы и темы дисциплины
	Виды и формы учебной работы, в часах

	
	
	Контактные часы
	СР

	
	
	Лекции
	ПЗ/СЗ
	ЛЗ
	

	Раздел I.   Информационная система как объект защиты

	1.1
	Типовые компоненты ИС
	
	
	2
	4

	1.2
	Проблемы защиты ИС
	
	
	2
	10

	Раздел II.   Принципы построения систем защиты информации

	2.1
	Понятия защиты
	
	
	4*
	2

	2.2
	Системность подхода
	2*
	
	4*
	2

	2.3
	Основные правила защиты
	
	
	2
	10


	Раздел III.   Программно-технические методы и средства защиты информации

	3.1
	Службы и механизмы защиты
	4*
	
	2*
	8

	3.2
	Обзор средств защиты информации в ИС
	4*
	
	2*
	8

	ИТОГО 
	10
	
	18
	44

	В том числе в интерактивной форме*
	10
	
	14
	


3 МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ

3.1 Содержание контактной работы с преподавателем

Тема 1. Информационная система как объект защиты
Тема лабораторного занятия: Проблемы защиты ИС
Вопросы  для обсуждения:

1. Угрозы. 

2. Характеристики, влияющие на безопасность информации. 

Планируемые результаты обучения: ПК-6.ДВ.3.30-з, ПК-33.ДВ.3.30-у, ПК-34.ДВ.3.30-у, ПК-35.ДВ.3.30-в, ПК-33.ДВ.3.30-д.
Ресурсы, необходимые для освоения дисциплины: 1, 2, 3, 5, 7,8
Тема 2. Принципы построения систем защиты информации
Тема лабораторного занятия: Основные правила защиты
Вопросы  для обсуждения:

1. Разграничение доступа пользователей к ресурсам по паролям. 

2. Защита таблицы паролей.

Планируемые результаты обучения: ПК-6.ДВ.3.30-у, ПК-6.ДВ.3.30-в, ПК-33.ДВ.3.30-з, ПК-34.ДВ.3.30-з, ПК-35.ДВ.3.30-у, ПК-34.ДВ.3.30-д
Ресурсы, необходимые для освоения дисциплины: 1, 2, 3, 5, 7.9,10
Тема 3. Программно-технические методы и средства защиты информации
Тема лабораторного занятия: Службы и механизмы защиты
Вопросы  для обсуждения:

1. Управление доступом. 

2. Регистрация действий пользователей. 

3. Контроль доступа пользователей к ресурсам ИС 
Планируемые результаты обучения: ПК-6.ДВ.3.30-з, ПК-6.ДВ.3.30-д, ПК-33.ДВ.3.30-у, ПК-33.ДВ.3.30-з, ПК-34.ДВ.3.30-в, ПК-35.ДВ.3.30-з, ПК-35.ДВ.3.30-д.
Ресурсы, необходимые для освоения дисциплины: 1, 2, 4, 5,6, 7.9,10
1.2 Содержание самостоятельной работы студента (таблица 3)
Таблица 3. Технологическая карта самостоятельной работы студента




	№
	Темы

дисциплины
	Задания

для самостоятельной работы
	Коды результатов обучения, на кото-рые направлены задания
	Трудоемкость задания, часы
	Перечень учебно-методического обеспечения

	1
	Информационная система как объект защиты
	Выполнить тест №1

	ПК-6.ДВ.3.30-з, ПК-33.ДВ.3.30-у, ПК-34.ДВ.3.30-у, ПК-35.ДВ.3.30-в
	14
	1, 2, 3, 5, 7,8

	2
	Принципы построения систем защиты информации
	Выполнить тест №3

	ПК-6.ДВ.3.30-у, ПК-6.ДВ.3.30-в, ПК-33.ДВ.3.30-з, ПК-34.ДВ.3.30-з, ПК-35.ДВ.3.30-у
	14
	1, 2, 3, 5, 7.9,10

	3
	Программно-технические методы и средства защиты информации
	Выполнить тест №5
	ПК-6.ДВ.3.30-з, ПК-33.ДВ.3.30-у, ПК-33.ДВ.3.30-з, ПК-34.ДВ.3.30-в, ПК-35.ДВ.3.30-з
	16
	1, 2, 4, 5,6, 7.9,10

	
	ИТОГО:
	44
	


3.3 Контроль результатов освоения дисциплины

Текущий контроль успеваемости осуществляется путем оценки результатов выполнения проверочных и самостоятельных работ, посещения лекций и в форме тестирования после изучения каждой темы.
Промежуточная  аттестация осуществляется в форме зачёта и контроля правильности выполнения и защиты лабораторных работ. 

Оценочные средства результатов освоения дисциплины, критерии оценки выполнения заданий представлены в разделе «Фонды оценочных средств для проведения промежуточной аттестации» и фонде оценочных средств образовательной программы
3.4 Примерный перечень контрольно-измерительных материалов для подготовки к промежуточной аттестации:
СПИСОК  ВОПРОСОВ ДЛЯ ПОДГОТОВКИ К ЗАЧЁТУ
1. Типовые компоненты ИС
2. Разработка и производство ИС. 
3. Структура ИС и принципы ее функционирования.
4. Проблемы защиты ИС
5. Угрозы. 
6. Характеристики, влияющие на безопасность информации. 
7. Принципы построения систем защиты информации
8. Понятия защиты
9. Влияние информации на эффективность принимаемых решений. 
10. Техническая оснащенность информационных систем. 
11. Злоумышленное воздействие на информацию.
12. Системность подхода
13. Подход к защите информации как к непрерывному совершенствующемуся процессу. 
14. Защита технических средств. 
15. Защита технологических процессов обработки информации.
16. Основные правила защиты
17. Динамическое распределение ресурсов вычислительной системы. 
18. Разграничение доступа пользователей к ресурсам по паролям. 
19. Защита таблицы паролей.
20. Программно-технические методы и средства защиты информации
21. Службы и механизмы защиты
22. Методы идентификации и аутентификации пользователей. 
23. Управление доступом. 
24. Регистрация действий пользователей. 
25. Контроль доступа пользователей к ресурсам ИС.
26. Обзор средств защиты информации в ИС
27. Средства защиты от несанкционированного доступа. 
28. Анализаторы протоколов. 
29. Межсетевые экраны.

4. РЕСУРСЫ,  НЕОБХОДИМЫЕ  ДЛЯ  ОСУЩЕСТВЛЕНИЯ 
ОБРАЗОВАТЕЛЬНОГО  ПРОЦЕССА  ПО  ДИСЦИПЛИНЕ
4.1 Информационные технологии

Образовательный процесс осуществляется с применением локальных  и распределенных информационных технологий (таблица 4, 5).

Таблица 4 – Локальные информационные технологии

	Группа программных средств
	Наименование программного продукта

	Операционные системы
	MicrosoftWindows

	
	LinuxUbuntu

	Офисные программы
	MicrosoftOffice

	
	LibreOffice


Таблица 5 – Распределенные информационные технологии
	Группа 
	Наименование

	Системы тестирования
	Система компьютерного адаптивного тестирования АСТ-тест

	Библиотеки и образовательные ресурсы
	Электронная библиотека НГПУ http://lib.nspu.ru

	
	Персональные сайты преподавателей НГПУ http://prepod.nspu.ru


4.2 Материально-техническая база (таблица 6)

Таблица 6 – Материально-техническая база

	Помещения для осуществления образовательного процесса
	Перечень основного оборудования

(с указанием кол-ва посадочных мест)
	Адрес (местоположение)

	Аудитории для проведения лекционных занятий
	

	Лекционные аудитории
	Интерактивная доска, ноутбук; проектор Количество посадочных мест – 30.
	Ауд. 127, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28.

	
	Интерактивная трибуна, проектор, экран. Количество посадочных мест – 45.
	Ауд. 109, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28.

	Аудитории для проведения лабораторных занятий,  контроля успеваемости

	Компьютерный класс
	Компьютеры с выходом в Интернет и доступом в электронную информационно-образовательную среду вуза. Количество посадочных мест – 15.
	Ауд. 112, 117, 128, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28

	Помещения для самостоятельной работы 

	Компьютерные классы 
	Компьютеры с выходом в Интернет и доступом в электронную информационно-образовательную среду вуза. Количество посадочных мест – 15.
	Ауд. 112, 117, 128, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28

	НИЛ/НОЦ
	Компьютеры с выходом в Интернет и доступом в электронную информационно-образовательную среду вуза. Интерактивная доска, проектор. Количество посадочных мест – 30.
	Ауд.128, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28.

	Читальный зал библиотеки НГПУ
	Компьютеры с выходом в Интернет и доступом в электронную информационно-образовательную среду вуза. Количество посадочных мест – 31. 
	

	        Помещения для групповых и индивидуальных консультаций

	Компьютерные классы 
	Компьютеры с выходом в Интернет и доступом в электронную информационно-образовательную среду вуза. Количество посадочных мест – 15.
	Ауд. 112, 117, 128, учебный корпус № 3, г. Новосибирск, ул.  Вилюйская, 28.


5.  МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ, ОПРЕДЕЛЯЮЩИЕ ПРОЦЕДУРЫ

ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ

5.1 Критерии и показатели сформированности компетенций
Степень (уровень) сформированности компетенций на этапе изучения дисциплины «Защита сетевых информационных систем» оценивается по следующим критериям: мотивационно-ценностный, когнитивный, операционно-деятельностный. Показателями критериев являются результаты обучения по дисциплине (дескрипторы) таблицы 1. Инструментарий, этапы измерения показателей и критериев компетенции представлены в таблицах 7-10
Таблица 7 – Критерии и показатели сформированности компетенции ПК-6 
	Критерии сформированности компетенции
	Показатели критериев - контролируемые результаты обучения
	Способы оценки

	
	
	Этапы контроля 
	Средства оценки 

	Мотивационно-ценностный критерий
	ПК-6.ДВ.3.30-д 
	2
	3

	Когнитивный критерий
	ПК-6.ДВ.3.30-з
	1
	1

	
	
	зачёт
	1

	Операционно-деятельностный критерий
	ПК-6.ДВ.3.30-у 
	1
	2

	
	ПК-6.ДВ.3.30-в
	2, 3
	3

	Интегральная оценка
	
	зачёт
	1-3


Таблица 8 – Критерии и показатели сформированности компетенции ПК-33 
	Критерии сформированности компетенции
	Показатели критериев - контролируемые результаты обучения
	Способы оценки

	
	
	Этапы контроля 
	Средства оценки 

	Мотивационно-ценностный критерий
	ПК-33.ДВ.3.30-д
	2
	3

	Когнитивный критерий
	ПК-33.ДВ.3.30-з
	1
	1

	Операционно-деятельностный критерий
	ПК-33.ДВ.3.30-у
	1
	2

	
	ПК-33.ДВ.3.30-в
	2, 3
	3

	Интегральная оценка
	
	зачёт
	1-3


Таблица 9 – Критерии и показатели сформированности компетенции ПК-34 
	Критерии сформированности компетенции
	Показатели критериев - контролируемые результаты обучения
	Способы оценки

	
	
	Этапы контроля 
	Средства оценки 

	Мотивационно-ценностный критерий
	ПК-34.ДВ.3.30-д
	2
	1,3

	Когнитивный критерий
	ПК-34.ДВ.3.30-з
	1
	1

	Операционно-деятельностный критерий
	ПК-34.ДВ.3.30-у
	1
	2

	
	ПК-34.ДВ.3.30-в
	2, 3
	3

	Интегральная оценка
	
	зачёт
	1-3


Таблица 10 – Критерии и показатели сформированности компетенции ПК-35 
	Критерии сформированности компетенции
	Показатели критериев - контролируемые результаты обучения
	Способы оценки

	
	
	Этапы контроля 
	Средства оценки 

	Мотивационно-ценностный критерий
	ПК-35.ДВ.3.30-д
	2
	3

	Когнитивный критерий
	ПК-35.ДВ.3.30-з
	1
	1

	Операционно-деятельностный критерий
	ПК-35.ДВ.3.30-у
	1
	2

	
	ПК-35.ДВ.3.30-в
	2, 3
	3

	Интегральная оценка
	
	зачёт
	1-3


6.   ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ  АТТЕСТАЦИИ

1. Тестовые задания
Контролируемые результаты обучения: ПК-6.ДВ.3.30-з, ПК-33.ДВ.3.30-з, ПК-34.ДВ.3.30-з, ПК-35.ДВ.3.30-з
Этапы контроля: раздел 1, раздел 2, раздел 3.
Время на выполнение: 20 минут

Форма проведения контроля: письменный, индивидуальный, текущий и промежуточный  контроль.
Метод оценивания: автоматизированный
Критерии оценки результатов выполнения: Критерии оценки результатов выполнения: менее 50% верно выполненных заданий – не зачтено, более 50% верно выполненных заданий – зачтено.
2. Письменная проверочная работа

Контролируемые результаты обучения: ПК-6.ДВ.3.30-у, ПК-33.ДВ.3.30-у, ПК-34.ДВ.3.30-у, ПК-35.ДВ.3.30-у.
Этапы контроля: в конце семестра
Время на выполнение: 15 мин.
Форма проведения контроля: письменный, фронтальный, промежуточный контроль.
Метод оценивания: контроль преподавателя.
Критерии оценки результатов выполнения: менее 50% верно выполненных заданий – не зачтено, более 50% верно выполненных заданий – зачтено.
3. Устный опрос

Контролируемые результаты обучения: ПК-6.ДВ.3.30-в, ПК-6.ДВ.3.30-д, ПК-33.ДВ.3.30-в, ПК-33.ДВ.3.30-д, ПК-34.ДВ.3.30-в, ПК-34.ДВ.3.30-д, ПК-35.ДВ.3.30-в, ПК-35.ДВ.3.30-д
Этапы контроля: раздел 1, раздел 2, раздел 3.

Время на выполнение: 10 мин.
Форма проведения контроля: устный, фронтальный, текущий контроль.
Метод оценивания: контроль преподавателя.
Критерии оценки результатов выполнения: представлены основные понятия – «зачтено», оценка «не зачтено» ставится в случае ответа, свидетельствующего об отсутствии специальных знаний предмета, а также при неправильном ответе или полном его отсутствии.
7.  РЕСУРСЫ,  НЕОБХОДИМЫЕ  ДЛЯ  ОСВОЕНИЯ  ДИСЦИПЛИНЫ

7.1 Основная учебная литература 

1. Мельников, Владимир Павлович    Информационная безопасность и защита информации : учебное пособие для вузов по специальности "Информационные системы и технологии" : доп. УМО вузов РФ / В. П. Мельников, С. А. Клейменов, А. М. Петраков ; под ред. С. А. Клейменова.  - 5-е изд., стер. - Москва : Академия, 2011. - 336 с. : ил., табл. - (Высшее профессиональное образование. Информатика и вычислительная техника). - Библиогр.: с. 327-328. - ISBN 978-5-7695-7738-3.
2. Куприянов, Александр Ильич    Основы защиты информации : учебное пособие для вузов по специальностям "Радиоэлектронные системы" и др. : доп. УМО вузов РФ / А. И. Куприянов, А. В. Сахаров, В. А. Шевцов.  - Москва : Академия, 2006. - 256 с. - (Высшее профессиональное образование). - Библиогр.: с. 251-252. - ISBN 5-7695-2438-3.

7.2 Дополнительная литература
3. Романьков, Виталий Анатольевич    Введение в криптографию : курс лекций / В. А. Романьков.  - Москва : ФОРУМ, 2012. - 240 с. - (Высшее образование). - Библиогр.: с. 233-234. - Предм. указ.: с. 235-239. - ISBN 978-5-91134-573-0.

4. Рябко, Борис Яковлевич    Криптографические методы защиты информации : учебное пособие для вузов по специальностям "Многоканальные телекоммуникационные системы", "Радиосвязь, радиовещание и телевидение", "Защищенные системы связи" : рек. УМО вузов РФ / Б. Я. Рябко, А. Н. Фионов.  - Москва : Горячая линия - Телеком, 2012. - 229 с. : ил. - (Учебное пособие для высших учебных заведений). - Библиогр.: с. 218-221. - Доступна эл. версия. ЭБС "IPRbooks". - Режим доступа: http://www.iprbookshop.ru/11994. - Предм. указ.: с. 222-226. - ISBN 978-5-9912-0286-2. 
7.3 Ресурсы сети "Интернет"

7.3.1 Ресурсы НГПУ:

5. Зенин, И. А. Интеллектуальная собственность и ноу-хау [Электронный ресурс] : учебно-методический комплекс / И. А. Зенин.  - Москва : Евразийский открытый институт, 2009. - 328 с. - Доступна эл. версия. ЭБС "IPRbooks". - Режим доступа: http://www.iprbookshop.ru/10676. - ISBN 978-5-374-00310-9
6. Сычев, А. Н. Защита интеллектуальной собственности и патентоведение [Электронный ресурс] : учебное пособие / А. Н. Сычев.  - Томск : Эль Контент, 2012. - 160 с. - Доступна эл. версия. ЭБС "IPRbooks". - Режим доступа: http://www.iprbookshop.ru/13880. - ISBN 978-5-4332-0056-2.

7. Защита сетевых информационных систем [Электронный ресурс] : учебно-методический комплекс дисциплины по образовательной программе бакалавриата 051000.62 "Профессиональное обучение (по отраслям)", профиль - "Информатика и вычислительная техника" / сост. А. Б. Классов ; Новосиб. гос. пед. ун-т.  - Новосибирск : НГПУ, 2012. - 13 с. - Доступна эл. версия в ЭБ НГПУ. - Режим доступа:  http://lib.nspu.ru/views/library/19493/read.html.

8. Клочко, И. А.    Информационные технологии в профессиональной деятельности [Электронный ресурс] : учебное пособие / Клочко И. А..  - Саратов : Вузовское образование, 2014. - 236 с. - Доступна эл. версия. ЭБС "IPRbooks". - Режим доступа: http://www.iprbookshop.ru/20424.
7.4 Методическое обеспечение

9.  Персональные сайты преподавателей университета [Электронный ресурс] Элек.     дан. - Режим доступа: http://prepod.nspu.ru
10.  Сервер ДО [Электронный ресурс] Элек.  дан. - Режим доступа: http://ftipdo.ru
